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INTRODUCAO

A prestacao eficiente de servicos publicos passa pelo cumprimento
da missdo, da visdo e dos objetivos estratégicos institucionais. Isso exige que 0s
Orgdos publicos se adaptem as novas exigéncias e aprimorem, cada vez mais,
sua forma de fazer gestéo.

Riscos sdo incertezas inerentes a qualquer atividade, seja na vida
pessoal, seja nas organizacdes, envolvendo tanto perdas quanto oportunidades
de ganhos.

As organizacdes publicas sdo cobradas cada vez mais por sua
comunidade interna, pela sociedade e pelos 6rgaos de controle para que prestem
servicos de maneira efetiva e com altos padrdes. Para isso, faz-se necessério que
tenham capacidade de lidar com o0s riscos que envolvem seu negocio,
trabalhando a prevencao e o tratamento.

Como exemplo de exigéncias dos Orgaos de controle, existem
recomendac¢fes do Tribunal de Contas da Unido, em varios acérdéaos, da adogéo
de préticas de gerenciamento de riscos no servi¢co publico. A titulo de exemplo,
pode-se citar o Acérdao 3.821/2014, que determina que a Administracdo Publica

implemente uma gestao orientada a governancga e a gestao de riscos:

“9.17.3. estruture mais adequadamente as praticas de
planejamento estratégico adotadas pela organizacdo, com
vistas a implementagéo futura de uma gestdo orientada a
governanca e a gestéo de riscos;

9.17.4. promova estudos com vistas a estruturar um
sistema de controle interno que enseje a identificacdo dos
riscos mais significativos para os objetivos da organizacdo e
o0 desenvolvimento de controles internos voltados a

mitigacd@o ou eliminagao desses riscos;”.

Outro exemplo de exigéncia vem do Ministério do Planejamento e da
Controladoria Geral da Uni&do, que emitiram a Instrucdo Normativa Conjunta MP-
CGU Nn.° 1, de 10 de maio de 2016, que dispde sobre os controles internos, gestao
de riscos e governanga no dmbito do Poder Executivo Federal. Em seu art. 3.° é
determinado que:

Art. 3° Os 6rgaos e entidades do Poder Executivo

Federal deverdo implementar, manter, monitorar e revisar



0s controles internos da gestdo, tendo por base a
identificacdo, a avaliacdo e o gerenciamento de riscos que
possam impactar a consecucao dos objetivos estabelecidos

pelo Poder Publico.

Quando uma organizacdo decide investir em gestdo de riscos, sao
muitos os beneficios que advém disso, entre eles: i) maior possibilidade de
alcancar seus objetivos; ii) melhoria da eficiéncia e eficacia operacional; iii)
melhoria da governanca; iv) melhoria na prevencdo de perdas e gestdo de
incidentes; e v) atendimento a requisitos legais e regulamentares aplicaveis.

O que se pretende com este plano é a realizacdo do mapeamento
inicial dos riscos existentes em areas especificas e a implantacdo de controles
internos adequados a seus processos, de forma que, com acfes preventivas e
integradas, seja possivel reduzir os problemas vivenciados rotineiramente
decorrentes da inexisténcia e da insuficiéncia de controles internos.

Diante desses fatos, o presente documento se propde a orientar o
processo de implantacdo da gestdo de riscos do Instituto Federal de Roraima
(IFRR), fortalecendo o processo de tomada de deciséo pelos gestores, reforcando
a boa imagem da instituicdo perante a comunidade e fortalecendo sua integridade
diante dos parceiros, ao mesmo tempo em que busca melhorar o desempenho.

Destaque-se que a execucdo deste projeto esta em conformidade
com a atuacdo do IFRR, com sua Politica de Gestdo de Riscos, Controles
Internos e Governanca, e com as diretrizes estabelecidas pela Instrugcao
Normativa Conjunta n.° 01, de 10 de maio de 2016 (CGU/MPOG).



DIRETRIZES PARA A IMPLEMENTACAO DO MODELO DE
GESTAO DE RISCO

O gerenciamento de riscos consiste na aplicacdo de principios e
processos para o estabelecimento do contexto, a identificacdo e a avaliacdo de

riscos, o planejamento, a implementacao e o controle das respostas aos riscos.

1.1 Ferramenta

Considerando o carater de implantacdo da entidade e o grau inicial
de maturidade do processo de gerenciamento de riscos, a limitagdo do corpo de
servidores (tanto em capacitagéo sobre o tema como em disponibilidade de carga
horaria para o desenvolvimento das atividades) e ainda a necessidade da
apresentacdo de resultados e cumprimento dos objetivos, definiu-se pela
aplicacdo de metodologias de menor complexidade, com o desenvolvimento e o
preenchimento de planilhas como ferramenta de apoio para a apuracdo e a
mensuragao dos riscos dos processos setoriais.

Com o desenvolvimento do grau de maturidade organizacional em
relacdo ao processo de gerenciamento de riscos, sera analisada a viabilidade de
adocdo de metodologias diversas, possivelmente com adocdo de critérios
quantitativos/quantitativos que permitam inferir maior grau de efetividade aos

resultados.

1.2 Desenvolvimento Continuo dos Agentes Publicos em Gestéo de Riscos
Haja vista a inexperiéncia institucional sobre gestdo de riscos, a
instituicdo devera contemplar, no seu plano de capacitagdo, a oferta/participacéo
em capacitagcdo sobre o tema pelo menos aos membros do Comité de
Governanca, Gestdo de Riscos e Controles Internos, que, posteriormente,
deverdo replicar os conhecimentos adquiridos as demais partes envolvidas no

processo.



1.3 Delimitag&do de Macroprocessos e Processos

1.3.1 Planejamento Estratégico da Instituicao

O planejamento estratégico do IFRR esta contido em seu Plano de
Desenvolvimento Institucional (PDI) 2019-2023. E nele, por exemplo, que a
instituicdo declara a sua misséo, visdo, valores e objetivos institucionais, cujo
conhecimento pela comunidade interna e externa € de suma importancia. Segue,

portanto, a transcricdo desses elementos que compdem o perfil do IFRR:

MISSAO
“Promover formagédo humana integral, por meio da educacéao, ciéncia
e tecnologia, em consonéancia com os arranjos produtivos locais, socioeconémicos

e culturais, contribuindo para o desenvolvimento sustentavel.”

VISAO
“Ser exceléncia, na regido amazbnica, como agente de

transformacao social por meio de ensino, pesquisa, extensao e inovagéo.”

VALORES
e FEtica e Transparéncia;
e Incluséo Social;
e Gestdo Democratica;
e Respeito a Diversidade e Dignidade Humana; e

e Responsabilidade Socioambiental.

1.3.1.1 Objetivos estratégicos institucionais
Os objetivos institucionais definidos para o quinquénio 2019-2023

v' Fortalecer a qualidade do ensino;
v' Fortalecer as acfes da pesquisa aplicada, da pés-graduacéo
e da inovacdo em prol do desenvolvimento social, cultural,

econdmico e cientifico da Regido Norte;



v Ampliar e fortalecer as ac¢des de extensdo do IFRR em
articulagdo com o mundo do trabalho e os arranjos produtivos
locais, sociais e culturais, para a solucéo de questdes regionais;

v Ampliar a oferta de vagas nos cursos na modalidade a
distancia e sua inser¢cao nos cursos presenciais;

v' Fortalecer a cultura do planejamento participativo com vistas
ao alcance dos objetivos estratégicos com base em informacdes
consistentes;

v' Garantir infraestrutura fisica adequada e sustentavel as
necessidades educacionais e administrativas;

v' Consolidar e fortalecer a governanca institucional;

v" Fomentar a melhoria continua da tecnologia da informacao e
da comunicacgéo institucional;

v' Gerir 0s recursos logisticos, orcamentarios e financeiros para
o alcance dos objetivos institucionais por meio de sua
disponibilidade e utilizagdo oportuna, sustentavel e eficiente;

v' Fortalecer a capacitacdo, a qualificacdo e a valorizagdo de
servidores, bem como a melhoria do ambiente organizacional,

com foco nos resultados institucionais.
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METOLOGIA DE GERENCIAMENTO DOS RISCOS E DOS
CONTROLES INTERNOS

O processo de gerenciamento de riscos se da por meio da

realizacdo de algumas ac¢bes, conforme demonstrado na figura abaixo:

] 1
1 1
: :
1 1
i i
: :
i < > Estabelecimento do contexto > i
1 1
1 1
1 1
1 e I e —— — - 1
| I \ | :
H e ~ . 1
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: I v I . :
i . ~ Monitoramento
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i | I critica i
i \l/ i
: | | |
1 . ~ .
i <~ Avaliacdo dos riscos I :
1
: I - =1 i
| \ :
: < . ’
! ~ - Tratamento dos riscos 7 i
: i
i i
1 1
i i
-

Figura 1 — Processo de Gestdo de Riscos segundo a ISO 31000

4.1 Estabelecimento do Contexto
Nesta etapa é realizada a identificacdo dos processos criticos de
trabalho sujeitos a vulnerabilidades e sua associacao aos objetivos estratégicos e

a0s macroprocessos institucionais.

Os objetivos estratégicos e os macroprocessos do IFRR estdo descritos no Plano
de Desenvolvimento Institucional 2019-2023, no capitulo 2, que fala sobre o
Planejamento Estratégico da instituicao.

4.1.1 Anédlise do Ambiente

Nesta fase é realizado o estabelecimento do contexto (analise do
ambiente) do IFRR, pois os objetivos estratégicos e 0os macroprocessos deverao

ser analisados sob a 6tica de seus ambientes internos e externos.



A analise do ambiente faz-se necesséria para a identificacdo de
eventos de riscos. Portanto, deverdo ser realizadas pelo menos as seguintes
acoes:

o Descricao resumida do processo constando a relagao entre os

atores envolvidos e os resultados esperados;

o Fluxo do processo organizacional,

o Objetivos do processo organizacional,

o Relacao de objetivos estratégicos alcancados pelo processo;
o Periodicidade maxima do ciclo do processo de gerenciamento
de riscos;

. Unidade demandante do processo de gerenciamento de

riscos no processo organizacional;

. Justificativa para o processo de gerenciamento de riscos no
processo;

. Unidade responsavel pelo processo organizacional;

o Leis e regulamentos relacionados ao processo organizacional;
. Sistemas tecnolOgicos que apoiam 0 processo organizacional;
o Partes interessadas no processo, podendo ser internas ou
externas;

o Informacdes sobre o contexto interno do processo; e

. Informagbes sobre o0 contexto externo do processo.

As informacdes sobre o contexto interno do processo devem
considerar as politicas, os objetivos, as diretrizes e as estratégias que o
impactam; as forcas e as fraquezas relacionadas a ele; a percep¢éo das partes
internas interessadas sobre ele; as principais ocorréncias de problemas; assim

como outros fatores relevantes.

As informacdes para subsidiar a analise interna dos processos poderdo ser
obtidas por meio de pesquisas em regimentos (geral ou internos), resolucdes, no
Plano de Desenvolvimento Institucional, nos Planos Anuais de Trabalho, em
projetos, orcamentos, relatorios dos orgaos de fiscalizacdo ou controle, relatorios
da CPA, relatdrios gerenciais, entre outros.



As informagbes sobre o contexto externo do processo devem
considerar o cenério atual e/ou futuro, as oportunidades e as ameacas
relacionadas ao processo, as percepcdes das partes externas interessadas e
outros fatos relevantes.

Para a identificacdo das forcas e das fraquezas (analise interna) e
das ameacas e das oportunidades (analise externa) relacionadas ao processo,

sugere-se a utilizacao da ferramenta Analise SWOT.

ANALISE SWOT

Ambiente Interno

Fatores Positivos

FORCAS

(Fatores internos que facilitam
a execucdo do processo e 0
alcance dos objetivos)

OPORTUNIDADES

(Fatores extenos a instituicdo

que facilitam a execucdo do

processo e/ou permitem o0
cumprimento da misséo)

FRAQUEZAS

(Fatores internos que oferecem
riscos a execucgdo do processo
e ao alcance dos objetivos)

AMEACAS

Fatores externos a instituicao

gue dificultam a execucéo do

processo e/ou o cumprimento
da misséo)

Ambiente Externo

Fatores Negativos

Figura 2 — Anélise SWOT

ser

desenvolvidas no processo, assim como por aqueles que tém poder de propor

realizadas por

As etapas de mapeamento, analise e avaliacdo dos riscos deverdo

mudancas e alteracdes na forma da execucdo dessas atividades.

agueles que tém contato direto com as atividades
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4.2 Identificacéo de Eventos de Riscos

Nesta fase é realizado o processo de busca, reconhecimento e
descricdo dos riscos, baseando-se no contexto estabelecido (etapa anterior).
Objetiva-se, com isso, produzir uma lista abrangente de riscos que possam
comprometer o alcance dos objetivos estratégicos, descrevendo suas causas,

eventos e consequéncias.

Alguns conceitos necessitam ser apresentados antes de se prosseguir:
v Evento: situacdo em potencial que possa causar impacto no
atingimento dos objetivos da instituicdo, caso venha a ocorrer. Pode
ser positivo (oportunidade) ou negativo (risco);

v Causa: condicdo que da origem a possibilidade de um
evento ocorrer,
v Consequéncia: resultado de um evento de risco sobre 0s

objetivos estratégicos.

H& varias técnicas que podem ser empregadas para a identificacéo
dos eventos de riscos. Entre as mais divulgadas estdo as seguintes: diagrama de
causa e efeito, bow-tie, brainstorming, workshop, checklist, relatérios de auditoria

e analise de fluxogramas.

—————————————————— DIAGRAMA DE CAUSA E EFEITO =

[

I

[

[

I

Probl_ema I
(Efeito) I
I

[

[

I

Figura 3 — Diagrama de Causa e Efeito

14



FEmmEmEm T METODO BOW-TIE

=N
\

edida de Mitigagao

Consequéncia

de Risco Consequéncia

Consequéncia

I
[
I
I
[
I
I
I Evento
I
I
[
I
I
[
I

Figura 4 — Método Bow-Tie

Para aumentar a profundidade de cada causa, podem-se combinar
as técnicas apresentadas ao método dos Cinco Porqués.

4.2.1 Fatores de Risco
Os fatores de riscos se referem a causa dos eventos identificados e

podem ser resultantes do ambiente interno e/ou externo, sendo:

o Ambiente Interno: fatores que estdo sob inteira
responsabilidade da instituigdo.

o Ambiente Externo: fatores alheios a instituicdo, mas que
influenciam na concretizacéo de perigos.



Infraestrutura

Pessoal

Processo

Tecnolégicos

Fatores de Riscos Yy ——

Fatores Internos

Exemplos: localizacdo ou layout inadequado; falta ou inadequagéo de
equipamentos e mobilidrios; inexisténcia de controle de acesso; entre
outros.

Exemplos: baixo nivel de qualificagdo da equipe; quantidade
insuficiente de servidores; incompatibilidade do perfii com os
processos; desmotivacao; alta rotatividade; dentre outros.

Exemplos: centralizagdo excessiva ou delegagdo exorbitante; falta de
segregacao de funcdo; procedimentos ndo padronizados e/ou nao
formalizados: entre outros.

Exemplos: inexisténcia de sistema informatizado ou sistema
obsoleto; integridade dos dados; desenvolvimento; entre outros.

Econbmicos

Meio Ambiente

Sociais

I Politicos

Tecnologia

Fatores Externos

Exemplos: instabilidade/problemas econémicos; concorrentes;
contingenciamento ou corte orgamentario; entre outros.

Exemplos de MA: desastres naturais; politicas ambientais;
desenvolvimento sustentavel; energia; entre outros.

Exemplos de POL: instabilidade politica; legislacdo; mudanca de
governo; politicas publicas; entre outros.

Exemplos de SOC: movimento sindical; criminalidade; consumo de
drogas; baixa qualidade na educacgdo; discriminagdo/preconceito;
tendéncia profissional; caracteristicas demogréficas; entre outros.

Exemplos de TECa: auséncia de sinal de celular; internet precaria ou
inexistente; tecnologias emergentes; entre outros.

Figura 5 — Classificacdo e exemplificacdo de fatores de riscos

Sintaxe para descri¢cao de riscos:

Devido a <CAUSA/FONTE>, podera acontecer <DESCRICAO DO
EVENTO DE RISCO>, o que podera levar a <DESCRICAO DO
IMPACTO/EFEITO/CONSEQUENCIAS> impactando no/na
<OBJETIVO DE PROCESSO>.

Fonte: TCU, 2017
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ApGs a aplicagdo da técnica adotada para identificagdo dos riscos,

estes deverédo ser registrados com as seguintes informagodes:

4.2.2 Riscos do Processo, com suas respectivas definicbes e consequéncias
Trata-se da descricdo do evento de risco, incluindo suas possiveis
causas, que podem ter origem interna ou externa, e consequéncias (efeitos) sobre

0s objetivos do IFRR.

4.2.3 Classificacéo da Tipologia do Risco:
A Politica de Gestao de Riscos, Controles Internos e Governanca do
IFRR, em acordo com a Instrucdo Normativa Conjunta MP-CGU n.° 1, de 10 de

maio de 2016, apresenta a seguinte classificacdo da tipologia dos riscos:

Tabela 1 — Tipologias de riscos

Classificagéo Definicéo

Eventos que podem comprometer as atividades de um
macroprocesso, normalmente associados a falhas,
deficiéncia ou inadequacdo de processos internos, pessoas,
infraestrutura e sistemas.

Riscos operacionais

Eventos que podem comprometer a confianca da sociedade
Riscos de imagem/reputacéo (ou de parceiros, de clientes ou de fornecedores) em relagédo
da Instituicéo a capacidade do 6rgdo ou da entidade em cumprir sua
missdao institucional.

Eventos derivados de alteragbes legislativas ou normativas

Rigoes [agEs gue podem comprometer as atividades da instituicdo.

Eventos que podem comprometer a capacidade da instituicdo
Riscos de contar com 0s recursos orcamentarios e financeiros
financeiros/orcamentarios necessarios a realizacdo de suas atividades ou eventos que
possam comprometer a propria execugao orgamentaria.
Fonte: Adaptado da Politica de Gestdo de Riscos, Controles Internos e Governanga do
IFRR.

4.3 Avaliacao dos riscos

A avaliacao dos riscos ocorre sob duas perspectivas:

Probabilidade x Impacto

Antes de se prosseguir, € importante apresentar mais dois conceitos

relacionados a riscos:
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v Risco inerente é o risco a que uma organizacdo esta exposta
sem considerar quaisquer acdes gerenciais que possam reduzir a
probabilidade de sua ocorréncia ou o seu impacto (art. 2.°, XIV, IN
Conjunta MP/CGU n.° 01/2016).

v Risco residual € o risco a que uma organizacao esta exposta
apos a implementacdo de acbes gerenciais para o tratamento do risco
(art. 2.°, XV, IN Conjunta MP/CGU n.° 01/2016).

Na avaliacdo de riscos, primeiramente calculam-se 0s riscos

inerentes.

4.3.1 Nivel de Probabilidade
A probabilidade se refere a chance de um evento acontecer dentro
do prazo previsto para se alcancar o objetivo. A escala de probabilidade para o

IFRR é apresentada na tabela abaixo.

Tabela 2 — Escala de probabilidade
Descricéo Frequéncia Nivel
Improvavel. O evento ocorre apenas em circunstancias .
Abaixo de

Muito baixa excepcionais para os padrdes conhecidos da gestdo e 10% 1
operacéo do processo.

Rara. O evento podera ocorrer, mas de forma inesperada, Entre 10%

Baixa pois as circunstdncias pouco apontam para essa e 30% 2
possibilidade.
Possivel. O evento poderd ocorrer, com frequéncia o
. . : . A Entre 30%
Média reduzida, pois as circunstancias indicam moderadamente 3

0,
essa possibilidade. e 50%

Provavel. De forma até esperada, o evento podera ocorrer,

ois as circunstancias indicam fortemente essa
P Entre 50%

Alta possibilidade, devido ao seu histérico, sendo bastante 4
X e 90%
conhecido por parte dos gestores e dos operadores do
processo.
Praticamente certa. O evento se reproduz muitas vezes, .
. ) : . Acima de
Muito alta  repete-se seguidamente, de maneira assidua, humerosa e, 5

< 90%
nao raro, de modo acelerado. 0

4.3.2 Nivel de Impacto
O impacto refere-se ao efeito resultante da ocorréncia de um evento
nos objetivos estratégicos da instituicdo. E o grau de importancia dos efeitos na

ocorréncia de um risco, que, para o IFRR, € estabelecido na tabela a sequir.



Tabela 3 — Escala de impacto

Descricao

Muito baixo

Baixo

Moderado

Alto

Catastroéfico

Impacto qualitativo nos objetivos Nivel
O impacto compromete minimamente o atingimento do
objetivo caso venha ocorrer, mas ndo altera o alcance 1

do objetivo/resultado (ndo produz efeito na operacao).

O impacto nos objetivos/resultados € considerado de
pouca relevancia (causa apenas um pequeno aumento 2
de custo ou atraso operacional).

O impacto compromete razoavelmente (moderado) o

alcance do objetivo/resultado, porém é possivel reverté- 3
lo.

O impacto compromete grandemente o atingimento do 4
objetivo/resultado, ocasionando dificuldade de reversao.

O impacto compromete totalmente ou quase totalmente 5

o atingimento do objetivo/resultado.

Esforco de Gestdo
15%

Evento com potencial
para levar o negdcio ou
senico ao colapso

Evento critico, mas
que com a devida
gestdo pode ser
suportado

Evento significativo que
pode ser gerenciado
em circunstancias
normais

Evento cujas
conseguéncias podem
ser absonidas, mas
carecem de esforco da
gestdo para minimizar
o impacto

Orientagées para atribuicao de pesos

Evento cujo impacto
pode ser absorvido por
meio de atividades
normais

Impacto - Fatores para Analise

Estratégico-Operacional

Regulacdo
17%

Determina
interrupcdo das
atvidades

Determina agdes
de carater
pecuniarios
(multas)

Determina acdes
de carater corretivo

Determina agdes
de carater
orientativo

Pouco ou nenhum
impacto

Reputacdo

12%

Com destaque na midia
nacional e internacional,
podendo atingir os
objetivos estratégicos e a
missdo

Com algum destaque na
midia nacional,
provocando exposicdo
significativa

Pode chegar a midia
provocando a exposicdo
por um curto periodo de
tempo

Tende a limitar-se as
partes envolvidas

Impacto apenas interno /
sem impacto

Negdcios/Senvicos
a Sociedade

18%

Prejudica o alcance
da missdo do IFRR

Prejudica o alcance
da visdo da Unidade

Prejudica o alcance
dos objetivos
estratégicos

Prejudica o alcance
das metas

Pouco ou nenhum
impacto nas metas

Intervencéo
Hierarquica

13%

Exigiria a
intervencdo do
Reitor

Exigiria a
intervencdo do
Diretor-Geral ou
Prd-reitor

Exigiria a
intervencdo do
Diretor

Exigiria a
intervencdo do
Coordenador

Seria
alcancada no
funcionamento
normal da
atividade

Econdmico-
Financeiro

Orgamentario

25%

> =25% 5 - Catastrofico
»=10% < 26% 4 . Alto
»=3% < 10% 3 - Moderado
>=1% < 3% 2 - Baixo
< 1% 1 - Muito baixo

Figura 6 — Orientacdes para a atribuicdo de pesos relacionados ao impacto (adaptacdo do
Manual de Gestéo de Integridade, Riscos e Controles Internos da Gestao, MP)

4.3.3 Andlise dos controles internos da Gestédo

Apobs realizar a mensuracao dos riscos inerentes, a etapa seguinte é

a realizacao da identificacdo e da avaliagdo dos controles internos relativos aos
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riscos encontrados. Para isso, 0s controles internos deverdo ser descritos e em
seguida avaliados.

A avaliacdo dos controles internos devera ocorrer sob duas
perspectivas: quanto ao desenho e quanto a operacao, conforme as tabelas 4 e 5,

apresentadas abaixo.

Tabela 4 — Pardmetros de avaliagdo dos controles internos quanto ao desenho
Situacao do controle existente Peso

N&o héa procedimento de controle (auséncia completa). 1

Héa procedimentos de controles, mas ndo sao formalizados e nem

adequados (falham quase sempre). 2

Ha procedimentos de controles formalizados, mas que ndo sao
adequados (falham constantemente).

Ha procedimentos de controles adequados (mitiga os riscos
satisfatoriamente, mas pode ser aprimorado), mas ndo estédo 4
formalizados.

O controle é formalizado e adequado (mitigando o risco em seus
aspectos relevante e com evidéncias), podendo ser enquadrado 5
como “melhores praticas”.

Tabela 5 — parametros de avaliagdo dos controles internos quanto a operagao

Situacédo do controle existente Peso
N&o hé procedimentos de controle (auséncia completa). 1
Ha procedimentos de controle, mas ndo sdo executados e nem
conhecidos (h& elevado grau de confianca no conhecimento das 2
pessoas).
Os procedimentos de controles estdo sendo parcialmente
executados (ha um grande grau de confianca no conhecimento das 3
pessoas).
Os procedimentos de controles sdo executados, mas sem 4
evidéncias de sua realizacéo.
Os procedimentos de controles sdo executados e com evidéncias 5

de sua realizacgéo.

4.3.3 Matriz de Risco

A Matriz de Riscos (ou Matriz de Probabilidade e Impacto) € uma
ferramenta grafica utilizada para realizar a analise e avaliacdo de riscos. Com ela,
cada risco avaliado (risco residual) é posicionado conforme os resultados das

andlises feitas anteriormente. As figuras 7 e 8 apresentam a Matriz de



Probabilidade e Impacto do Risco para o IFRR e o0s niveis de tratamento dos

riscos.

Figura 7 — Matriz de Probabilidade e Impacto de Risco

5
Catastrofico 5 10
4
Alto 4 8
S
O 3
©
g— Moderado 3 6
- 2
. 2 4 6 8 10
Baixo
1
Muito Baixo L 2 3 4 >
Legenda Nivel de 1 5 3 4 5
Risco i i
Muito | paixa | Média | Alta | Multo
IS | c-ix: Alta
Alto
Médio Probabilidade
Baixo

Figura 8 — Niveis de tratamento
Critico Acdo Imediata

Alto Acdo em Médio e Curto
Prazo

Médio Monitoramento e Gestao

Baixo Risco Controlavel

Como se pode observar na Matriz de Riscos, bem como na Politica
de Gestdo de Riscos, Controles Internos e Governanca do IFRR, consideram-se

quatro niveis de criticidade, abaixo definidos.

Tabela 6 — Nivel de risco

Nivel de risco Defini¢éo

Nivel de risco dentro do apetite a risco, mas com possibilidade de que existam

Baixo oportunidades de maior retorno que podem ser exploradas.
Médio Nivel de risco dentro do apetite a risco.

Alto Nivel de risco além do apetite a risco.
Critico Nivel de risco muito além do apetite a risco.
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4.4 Resposta ao Risco
Esta etapa inclui a formulacéo das respostas aos riscos de forma a
aumentar as oportunidades ou reduzir as ameacas. As respostas a riscos podem

envolver um dos seguintes tipos:

Tabela 7 - Op¢des de tratamento do risco
Opcdao de
tratamento

Descricao

Consiste em ndo adotar nenhuma medida para afetar a probabilidade ou o
grau de impacto dos riscos.

Consiste em ag¢bes para reduzir a probabilidade ou o impacto dos riscos,
Mitigar ou, até mesmo, ambos, para isso, implementam-se controles de forma a
restringir os riscos a um nivel aceitavel.

Aceitar

Consiste em reduzir a probabilidade ou o impacto dos riscos pela
transferéncia ou pelo compartiihamento de uma por¢do do risco. Ocorre
guando a implementagdo de controles ndo apresenta um custo/beneficio
adequado.

Consiste em adotar a¢bes para descontinuar as atividades que geram os
riscos. Nessa situacdo se altera o plano ou processo ou se termina a

Evitar atividade que deu origem ao risco. Ocorre quando a implementacdo de
controles apresenta um custo muito elevado, inviabilizando sua mitigacéo,
ou quando nao ha entidades dispostas a compartilhar o risco.

Transferir

hY

As respostas planejadas devem ser adequadas a relevancia do
risco, levando em consideracdo seus custos e beneficios, acordadas com as
partes interessadas e ter um responsavel designado para a coordenacao de sua

implementagéao.

O apetite ao risco representa o nivel maximo do risco que a instituicdo esta
disposta a aceitar. Isso significa que, a principio, todos 0s riscos cujos niveis
estejam dentro da faixa de apetite a risco serdo aceitos e, no caso de
priorizacao para tratamento, justificados.

No caso do IFRR, os riscos julgados como aceitaveis sdo os baixos e os

meédios, conforme a Matriz de Riscos.




Tabela 8 — Nivel de risco
Nivel de

: Aca Ex & a
[isco cao cecado a agao
A priorizagdo desse risco deve ser
Baixo Nenhuma acgdo é exigida. justificada pela unidade e aprovada por seu
dirigente maximo (reitor ou diretor-geral).
No geral, nenhuma medida especial
é necessdria além das atividades de A priorizagdo desse risco deve ser
Médio monitoramento e controles para justificada pela unidade e aprovada por seu
manter o risco nesse nivel, ou dirigente maximo.
reduzi-lo sem custos adicionais.
. , Postergacdo de medidas somente com
Qualquer risco nesse nivel deve ter . .~ °° .
- , justificativa pelo gestor da unidade e
Alto uma agdo tomada em periodo . g
. devidamente aprovada por seu dirigente
determinado. "
maximo.
. A postergacédo de medidas s6 deve ocorrer
Um risco que se encontra nesse A :
. : .~~~ quando justificada pelo gestor da unidade e
. nivel deve ser objeto de avaliacédo X .
Critico b devidamente aprovada por seu dirigente
estratégica e ter uma resposta

imediata.

méximo e pelo Comité de Governanca,
Gestao de Riscos e Controles Internos.

4.4.1 Controle

As atividades de controle devem estar distribuidas por toda a
instituicdo (Reitoria e campi) e distribuida em todos os seus niveis e funcgdes.

Elas podem ser assim classificadas:

Classificacéo do =
Excecao a acao

controle
. Aquele que tem como objetivo prevenir falhas (atua na
Preventivo
) causa).
Quanto ao Tipo: L .
. Aquele que tem como objetivo detectar as falhas que ja
Corretivo .
ocorreram (atua no efeito).
Manual Aquele que é realizado por pessoas.
- Aquele que ¢é processado por sistemas, sem a
uanto a natureza Automético . . ~ L
Q necessidade de intervencdo humana na sua realizacao.
hibrido Aguele que mescla atividades manuais e automaticas.

Quanto a frequéncia  Anual, semestral, mensal, semanal, diario ou varias vezes ao dia.

A Politica de Gestao de Riscos, Controles Internos e Governanga do IFRR fala

apenas de atividades de riscos preventivas, detectivas, manuais e

automatizadas. No entanto, achou-se melhor ampliar essa classificagdo por

meio deste manual.




4.4.1.1. Implementac&o de Controles

A implementacdo de controles se dard por meio de um plano que
contera as informacdes necessarias para sua realizacdo. Ela podera ocorrer por
meio da ado¢cdo de novos controles ou pela otimizacdo de controle atual. Para
isso, deve-se considerar a relacao custo-beneficio.

O Plano de Implementacao de Controles devera conter as seguintes

informacdes:

e Controle proposto: descricdo dos controles para responder ao
evento de risco.

e Tipo de controle proposto: preventivo ou corretivo.

e Objetivo do controle proposto: melhorar o controle existente ou
adotar um controle novo.

e Area responséavel pela implementacdo do controle proposto: informar
o0 setor.

e Responsavel pela implementacdo do controle proposto: gestor do
processo ou servidor designado.

e Como serda implementado: por melhoria no sistema, criacdo de
norma, plano de contingéncia, etc.

e Intervenientes: outras areas e servidores intervenientes na acao.

e Data do inicio: informar data prevista para inicio da implementacao
do controle.

e Data da conclusdo: informar data prevista para a conclusdo da

implementagé&o do controle.
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MONITORAMENTO E COMUNICACAO

O monitoramento tem como objetivo avaliar a qualidade da gestao
de riscos e dos controles internos da gestédo, por meio de atividades gerenciais
continuas e/ou avaliagbes independentes, buscando assegurar que estes
funcionem como previsto e que sejam modificados apropriadamente, de acordo
com mudancas nas condi¢cdes que alterem o nivel de exposicao a riscos.

O Comité responsavel pelo gerenciamento de riscos emitira,
anualmente, até o segundo trimestre, relatério contendo os resultados de seus
estudos e atividades, que devera ser publicado no endereco eletrbnico
institucional, a fim de garantir a transparéncia e ampla publicidade dos seus atos,
destacando a ampliagdo do entendimento da definicdo de riscos, a identificacéo
de novos riscos, a necessidade de controle das mudancas no nivel de riscos, 0
entendimento dos riscos prioritarios e o compartilhamento das licdes aprendidas,

sem 0s quais a Instituicdo tende a repetir 0s erros.
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ANEXOS



Linhas de Defesa/lnstancias de Supervisao

Tém a finalidade de assessorar o reitor na definichio e na
implementacdo de diretrizes, politicas, normas e procedimentos para controles
internos da gestdo, gestdo de riscos e governanca. A composicdo e as
competéncias estdo definidas na Politica de Gestao de Riscos, Controles Internos

e Governanca do IFRR, apresentada visualmente na figura abaixo.

Instancias de Supervisdo [ Linhas de Defesa
do IFRR
Conselho Superior - Consup

Alta Administracgao

(Reitor, Pro-Reitores, Diretc rais, Diretor de Campus Avancado

1 i |

1

| f°Linhade Defesa | | [ | 2°Linhade Defesa | [| 3¢ Linhade Defesa

Coordenadores e Comité de
Diretores Governanga Gestao
executores LRI = Auditoria
Controles Internos
Interna
Servidores Comité de Gestao
da Integridade
! | Gerenciam e tém : @ | Supervisionam i i | Promove
propriedade sobre : = | osriscos avaliagoes
: 0s riscos. - (Supervisionar) H- independentes
b (E xecutar) e Y (Avaliar) :

=
=
o
=
(=]
=
o
m
=
-+
@
=
3
W

P Ep OLIAISIUIN

oedean

Figura 9 — Linhas de Defesa do IFRR



